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Co byli dříve loupežníci na cestách, jsou 
dnes hackeři. Není to tak dávno, kdy 
hackeři byli lidé, kteří chtěli pouze 

ukázat, jak jsou dobří, jak rozumějí systému 
a dokáží si udělat z každého dobrý den. Cha-
rakter útoků se ovšem proměnil a nyní už jde 
pouze o peníze. A navíc, zatímco dříve musel 
být hacker skutečně vynikající programátor, 
dnes si lze koupit vytvořené útočné progra-
my za pár dolarů a „hackerem“ se může stát 
úplně každý. O to více je potřeba se bránit 
a nespoléhat na to, že jsem pro útočníka ne-
zajímavý.

12345
První obrannou linií je heslo. Pokud máte 

podobné, jako je v nadpisu odstavce, můžete 
si být jistí, že vaše internetové soukromí není 
až tak soukromé. Zvolte si jednotný systém 
vymýšlení hesel a na každou službu používejte 
jiné, aby vaše přihlašovací údaje uniklé u jed-
né služby, nemohly být použity i u druhé. Na 
internetu jsou k prodeji sta miliony hesel a je 
vysoká pravděpodobnost, že v nich může být 
i to vaše.

Silné heslo je sice dobrý štít, ale pokud by 
rytíř bojoval v noční košili, mnoha útokům by 
neodolal. Dobrým a odolným brněním dnešní 
doby jsou antivirové programy. Pro základní 
bezpečnost vystačí i  ty, které jsou zdarma, 
jako například Eset Online Scanner, Avast 
Free nebo Windows Defender. Avast Free 
si můžete stáhnout i do mobilu a najdete ho 
jak v Google Play, tak i v App Store. Ale ani 
nejlepší antivir vás neochrání, když nepouží-
váte originální a aktualizovaný operační sys-
tém. Pokud nemůžete investovat do legálních 
Windows, pořiďte si zdarma Linux Ubuntu, 
který je uživatelsky velice příjemný.

Pravá zbroj
Ovšem to největší ohrožení každého po-

čítače nebo mobilu se většinou nachází mezi 
klávesnicí a  židlí. Otevření prohlížeče a  ná-
vštěva internetu se může podobat cestě do 
hlubokého lesa plného loupežníků, kteří tou-
ží nejen po našich zlaťácích, ale především 
po našem čase. Naštěstí i  my sami osobně 
se můžeme obléci do mocné zbroje, která, 
oproti běžným zbrojím, chrání i naše oči, aby 
nepadly za oběť číslicovým banditům. Toto 
brnění je vykováno z víry v živého Boha, mís-
to přezek držící vše pohromadě nalezneme 
bázeň, tedy lásku a úctu k tomuto Bohu, a na-

Obrňte se!

Každý rytíř, jako obránce své-
ho území, musel být pořádně 
ozbrojen a  vyzbrojen. Dnes už 
se naštěstí nemusíme oblékat do 
kusů železa, ale potřeba chránit 
sám sebe a  svůj majetek se od 
dob obrněných kavalírů nezmě-
nila. Jediné, co se změnilo, je for-
ma útoků. Už nejsme ostřelová-
ni hvízdajícími šípy, ale musíme 
odolávat záplavě virů, spywaru, 
malwaru, phishingu, botnetu 
a mnoha dalším útokům, podni-
kaným z  krytu digitálních hra-
deb. A mečem a štítem nám jsou 
antiviry, firewally, antispywary 
a  především opatrnost při po-
hybu v džungli digitálního světa.

ším mečem, bez něhož se žádný rytíř neobe-
jde, je Boží zákon. Víra má moc proměňovat 
slabé na silné, chvějící se na pevné. Bázeň není 
strach, ale radost, oheň v srdci a síla v pažích, 
a Zákon je prapor s erbem, pod nímž a za nějž 
můžeme bojovat.

A tak, bratří, svou sílu hledejte u Pána, v jeho 
veliké moci. Oblečte plnou Boží zbroj, abyste 
mohli odolat ďáblovým svodům. Nevedeme svůj 
boj proti lidským nepřátelům, ale proti mocnos-
tem, silám a všemu, co ovládá tento věk tmy, 
proti nadzemským duchům zla. 

(Ef 5, 10-12)
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